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Zadrhele biometrickeho

podpisu

LENKA HANKOVA

At chceme nebo ne, technologie vyuzivajici biometrické udaje se staly vyraznym
prvkem soucasného svéta a nasly si svoje misto v fadé odvétvi. Ma to vsak riizna

tuskali.

iometrii by bylo mozné velmi
B zjednodudené charakterizovat

jako automatizovany zptsob
méfeni, zaznamendvani a rozpo-
zndvani uréitych jedine¢nych vlast-
nosti osob slouzicich k identifikaci,
potazmo ovéfeni totoznosti (auten-
tizaci) takové osoby. MiiZe jit jak
o fyzické vlastnosti (rysy tvire,
podoba otisku prstu ¢i dlané, sit-
nice apod.), tak o vlastnosti cho-
vini osoby (napf. zptisob podepiso-
vani, hlasu, chiize).

Jednim ze zplisobii vyuZiti bio-
metrie je i tzv. dynamicky biomet-
ricky podpis. Pii podepisovdni na
signpadu toto zafizeni snimd
a zaznamendava nejen samotny
obraz (tvar) vlastnoruéniho pod-
pisu, ale také jeho rychlost, zdvih,
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I Dynamicky

biometricky podpis
(DBP) neni v ceském
pravnim fadu pimo
definovan ani regu-
lovan, coZ je hohuZel
kamen tirazu.

nacasovani, tlak, smér ¢i dalsi cha-
rakteristiky. Vechna tato data jsou
pak zjednodusené feceno zasifro-
vdna a v podobé , balicku” ulozena
spole¢né s podpisem.

Tento technologicky proces je
pfitom tfeba odlidit od pofizeni
pouhéha grafického obrazu podpisu
bez uvedenych vlastnosti a stejné
tak od elektronického podpisu,
ktery je doprovdzen biometrickou
autentizaci (ovéfenim totoZnosti)
a naslednou autorizaci (udéleni
opravnéni k néjakému jedndni).
Jako typicky piiklad v tomto sméru
miizeme uvést zaddni ptitkazu
k tthradé v elektronickém bankov-
nictvi, kdy se ovéfi totoznost jedna-
jictho uzitim otisku prstu a potvrdi
zaddnf ptikazu.

Data na zlatém podnose
Dynamicky biometricky podpis
(DBP) neni v ¢eském pravnim fadu
ptimo definovan ani regulovan, coz
je bohuzel kimen tdrazu. Lze jej
nicméné zafadit mezi tzv. elektro-
nické podpisy. Ty jsou obecné
pravné vymezeny v evropském
natizeni eIDAS (natizeni EU

¢. 910/2014) ve tiech kategoriich
jako tzv. prosty, zaruceny a kvalifi-
kovany podpis.

Odbornici se pfitom nemohou
shodnout, zda DBP lze povaZovat za
prosty elektronicky podpis (spadal
by tak do stejného ,pytle” jako oby-
¢ejné zaskrtnuti checkboxu nebo
obradzek podpisu), nebo je jiz na
trovni zaruceného elektronického
podpisu (tedy podpisu zaloZeného
na ur¢itém certifikdtu, ktery vSak
nenf vydan oficidlni certifika¢ni
autoritou). Z dikazniho hlediska je
i presto DBP pomérné vyjimecny.

Na rozdil od vlastnoru¢niho
podpisu, kdy znalci z oboru pis-
moznalectvi museji slozité podpisy
zkoumat a porovndvat, u DBP
dostanou data o charakteristickych
vlastnostech podpisu téméf na ,zla-
tém podnose” v jednom balicku.
Objevuji se tedy ndzory, Ze lze DBP
povazovat za podpis rovnocenny
vlastnoru¢nimu. Bohuzel vsak toto
konstatovdn{ v prédvnim ¥ddu chybi.

Rozsifenéjsimu pouziti DBP

stavil pomyslnou stopku také
Utad pro ochranu osobnich adaji
(UOOU). Ten povazuje tdaje
o vlastnostech podpisu u DBP za
tzv. biometrické osobni ddaje ve
smyslu €l. 4 odst. 14 nafizeni GDPR
(nafizeni EU €. 2016/679), které
jsou definovany jako ,,0sobni tidaje
vypljvajici z konkrétniho technického
zpracovdni, tykajici se fyzickych ¢i
fyziologickyich znakii nebo znakii cho-
vdni fyzické osoby, které umoznuje
nebo potvrzuje jedinecnou identifi-
kaci, napriklad zobrazeni obliceje
nebo daktyloskopické tidaje”. Ty jsou
pfitom fazeny mezi vysoce chrdné-
nou zvldstnf kategorii (citlivych)
osobnich ddaji.



V rozporus GDPR

V roce 2019 Utad pro ochranu
osobnich udajit (UOOU) vydal dis-
kutabilni rozhodnuti (¢. j. UOOU-
-10138/18-8 ze dne 21. 3. 2019),

ve kterém shledal pouziti biomet-
rického podpisu u elektronické tve-
rové dokumentace mezi finan¢ni
instituci a jejim klientem v rozporu
s GDPR.

Bylo konstatovino, Ze ,,pro ticely
uzavieni a uchovdni smluvni doku-
mentace neni nezbytné vyuzivat
dynamicky biometricky podpis, nebot
v pripadé podpisu dokumentit v lis-
tinné podobé neni také vyzadovdn
a jako dostatecny je pro stanovené
licely prosty obraz podpisu klienta na
dematerializované smluvni dokumen-
taci, ktery je srovnatelny s podpisem
na smluvni dokumentaci v listinné
podobé* Podle ndzoru UOOU tak
byla poruena zdsada , minimali-
zace" osobnich tdaji, ktera ve
zkratce znamend, Ze pokud pii-
sluiné osobnf adaje vyslovené
nepotiebuji pro dany acel (v tomto
piipadé pro podpis smlouvy),
nesmim je vitbec mit.

U0OU uvedl, e jsou-li biomet-
rické iidaje zpracovdvany za tcelem
jedine¢né identifikace tyzické
osoby, jde pravé o zpracovani
zvld$tni kategorie osobnich udajt
podle ¢l. g odst. 1 GDPR. Podle

I Zavedeni dyna-
mického hiometric-
kého podpisu do
praxe bude vyza-
dovat ditkladnéjsi
zamysleni a nebude
MOZné jej zavest
pro bézné podepiso-
vani, kde by stacil
jednoduchy podpis
na papire neho
obrazek na signpadu.
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tohoto ustanovent je zakizino
takové tidaje zpracovdvat s vyjim-
kou stanovenych ptipadii. Jednim
z nich je sice podle ¢l. g odst. 2
pism. a) GDPR udéleni vyslovného
souhlasu subjektu Gdajl s takovym
zpracovanim, ¢imz sice finan¢ni
instituce disponovala, ale v tomto
piipadé to pro UOOU nebylo
rozhodné.

Kritika odbornikii

Citované rozhodnuti se stalo zdhy
ter¢em kritiky fady odbornikf,
ktefi namitali, Ze idaje o charakte-
ristice podpisu nemohou byt bio-
metrickymi idaji ve smyslu GDPR,
nebot tyto ddaje nejsou zpracova-
viny za tcelem jedineéné identifi-
kace podepisujiciho (ten je jiz pfed-
tim identifikovdn fadou jinych
udajii), ale pouze pro tcely pode-
psdni dokumentu. Pro daldi identi-
fikaci jiz pak spravcem (tedy
finanéni instituci) nejsou pouzi-
vdny, maximdlné v pfipadé sporu

u soudu pro tcely vytvofeni znalec-
kého posudku na pravest podpisu.
Odbornici taktéz zpochybnili nazor
U0OU o porueni zdsady minimali-
zace v tom smyslu, Ze pravé skuteé-
nost, kdy biometricky podpis nen{
nutnou a povinnou podminkou pro
dané jedndni (naopak muize subjekt
vyuzit klasicky podpis na listiné), je

vyrazem svobody subjektu pii udé-
len{ souhlasu.

Shora uvedené rozhodnuti
U0OU, které nebylo dosud pieko-
néno ani nijak déle rozvedeno, jesté
zcela neznamend, Ze by DBP nebylo
mozné pouzivat viibec. Jeho zave-
deni v praxi viak bude vyzadovat
dikladnéj$i zamysleni a nebude
mozné jej zavést pro bézné podepi-
sovdni, kde by staéil jednoduchy
podpis na papife nebo obrazek na
signpadu. Nadto plijde o ndroény
proces i po strdnce bezpec¢nostni
a dokumentacni.

Mozni je potom uz skutecné
praktictéjsi zvolit jiné alternativy
digitalniho podepisovani, které se
mezitim vytvofily. V zdvéru pak
miize byt vysledek stejny v podobé
platného prdvniho jedndni, kdy pfi-
tom fyzické osoby nemusejf rozdd-
vat své biometrické iidaje na po-
tkan{ kazdému. Pomalu, ale jisté si
s piichodem eIDAS totiZ razf cestu
¢eskymi soudy i prosty elektronicky
podpis, byt ale ani ten nemd u né-
kterych pravnich jedndni na razich
ustldno a ne vidy vyhovi formalis-
tickym pozadavkiim zdkona, resp.
soudcli na pisemnost pravntho jed-
ndni. Ale to uZ je zase jiny ptibéh. B
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